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KDYZ TECHNOLOGIE
KLAMOU

Prakticky si vyzkouSime rozpoznavani dezinformaci v digitalnim
prostredi. Prozkoumame rizika spojena s umeélou inteligenci, jako
jsou deepfake Ci cilena manipulace, a budeme rozvijet kritické
mysleni i navrhy ochrannych opatfeni na Urovni jednotlivce
i spole¢nosti.
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45 skupinova vzdélani
minut prace

CILE VZDELAVACI

Zaci a zakyné rozlisi informace od dezinformaci. Uvédomu;ji si rizika OBLASTI

spojené s Al (deepfake, voice cloning, cilena manipulace) a rozviji + Informatika

kritické mysleni pfi praci s digitalnim obsahem. Navrhnou ochranna *+ Clovék, jeho osobnost

a svét prace

opatreni na drovni jednotlivce i spolecnosti. Shing 5
+ Clovék a spolecnost

POMUCKY

tri stanovisté stablety nebo notebooky, pripojeni kinternetu, papiry, psaci potreby

EVOKACE
Polovaci aktivita. (10min)
Zaci se rozestavi do prostoru tfidy (chodby), kde na jednom konci je DUVERYHODNE a na druhém
NEDUVERYHODNE dle toho, jak véfi (souhlasi) s nasledujicimi tvrzenimi:
o ,Vidél/a a slySel/a jsem to na videu na TikToku.”
» ,Psali to vnovinach.”
o ,Prisla mi ta informace e-mailem.”
o ,Rikali to kamaradi.”
 ,Psalito vodborném casopise.”

Otazka kevokaci
o Co by té pfimélo pochybovat?

VYZKUMNA AKTIVITA

Zaci po skupinkach putuji po stanovistich, kde kazdé stanovisté je plné informacim (viz pfiloha lekce) a
jejich Ukolem je kriticky tyto informace zhodnotit. Stanovisté je mozné zdvojit, na kazdém stanovisti
odpovi na otazky (25min):

Je to, co vidite realné/pravdivé? Proc ano - proc ne?

Jak to mlze posSkodit nebo dokonce ublizit jednotlivci/spolecnosti?

Stanovisté 1: Deepfake & DeepVoice
Zaci a zakyné pracuji na tabletu s ukazkami (video, audio, popis kauzy).

Stanovisté 2: Al a dezinformace
Kratké texty nebo screenshoty: automaticky generované clanky, falesné profily na sitich, cilené politické
reklamy.

Stanovisté 3: Bezpecnost vs. inovace
Pfipadové studie: rozpoznavani oblieje na verejnosti, Al ve Skolach a firmach, sledovani uzivatell ,pro
jejich bezpeci“.
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VYZVA K AKCI

Stante se obranci reality. Skupiny si vyberou jednu hrozbu (deepfake, Al podvody, dezinformace) a
vytvori vystup pro verejnost: kratké varovné video nebo plakat obsahujici checklist: Jak poznat, Ze mé
nékdo manipuluje? Sdilejte ho fyzicky ve Skole nebo on-line. (10min)

Poznamka pro vyucujici: Mizeme zakim a zakynim pfipomenout, Ze je mozné vyuZzit zpétné vyhledavani
(nejen textu, ale i obrazku), ovéfit informace a shrnou si: Kdo a proc€ to napsal? Kde to bylo publikovano
(médium, socialni sit)? Jaké jsou zdroje informaci?

OTAZKY K REFLEXI

Kdo by mohl mit zajem tyto dezinformace tvorit?
Co je dnes silnéjsi: pravda, nebo emoce?

AKCE
Veletrh védy - cerven 2026, Tyden inovaci - fijen 2026

ODKAZY A ZDROJE
o Fakenews, DeepFake a Hoaxy: https://o02chytraskola.cz/clanky/medialni-gramotnost/fake-news-
deepfake-a-hoaxy/hoaxy-aneb-proc-nas-bavi-si-na-netu-vymyslet
o Zvol si info: https://zvolsi.info/
e Manipulatori.cz: https://manipulatori.cz/
o Demagog.cz: https://demagog.cz/
o Kybertest: https://www.kybertest.cz



https://www.veletrhvedy.cz/cs/uvod/
https://www.trikralovasbirka.cz/
https://www.innovationweek.ai/cs
https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/hoaxy-aneb-proc-nas-bavi-si-na-netu-vymyslet
https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/hoaxy-aneb-proc-nas-bavi-si-na-netu-vymyslet
https://zvolsi.info/
https://manipulatori.cz/
https://demagog.cz/
https://www.kybertest.cz/

PRILOHA / KDYZ TECHNOLOGIE KLAMOU

Priklady DeepFake videi
o Deepfake Queen: 2020 Alternative Christmas Message: https://www.youtube.com/watch?v=IvY-
Abd2FfM
o Deepfake video of Volodymyr Zelensky surrendering surfaces on social media:
https://www.youtube.com/watch?v=X17yrEV5sl4
Poznamka: Videa je tfeba poustét v rezimu kina, aby byl skryt nazev a nastavit smycku. Pfipadné lze
stahnout (sluzba Premium).

Vice zde: https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/jsou-deepfakes-
nebezpecim-nebo-nevinnou-zabavou

Priklady dezinformaci vytvorené Al

Snéhova apokalypsa na Kamcatce Dar v Kyjevé

<y, Prima cOOL & Zuzana Majerova @
21.lednav 9:30- @ ) 16.lednav20:41- @

Tohle vypada jako Al, ale neni..

Kamcatku zasahla extrémni snéhova boure a v hlavnim mésté Petropavlovsk-Kamdcatskij, Snih tam < Lokaj...

misty dosahuje az 12 metr. 11 Edit: Pokud je fotka opravdu vytvorena v Al (coz tvrdi pouze particka par Piratd, co si fikaji

Mésto je ochromené, doprava stoji, 3koly zaviené. ) .manipulatofi”) nic to neméni na faktu, Ze se jako lokaj chova. Staci si precist, co na UA zase nasliboval
A bohuZel uz jsou hlaseny i nejméné dvé obéti, které zavalil snih ze stiech. od nas bez nas...

Zdroj: DW.com

#primacool

B%‘.’ 55 . ‘ 235 komentait 108 sdilent 08D 45t 2624 komentart 326 sdileni
dY To se mi libi Q) Okomentovat &> sdilet Y To se mi libi (Q okomentovat A Sdilet
zdroj: zdroj:https://www.facebook.com/zuzanamajerova.cz/posts/pfbid02ejwTnzZh
https://www.facebook.com/primacool/posts/pfbid0210FFpddoQAKRgBD8Xx bQwqCnDCZFn3UxpEb8BtbAXELUGIQLhkkrv2TZF50ixSEbNZ2KyFCOmDY(?
YcEBs27bSetTQDAvd2tMuc74gV1PzhmpcVD7y8LIxc50pml? rdid=R7WYFjuYWMGzlIiB#

rdid=q5ykHt7ITsvH8wli#

Vice zde: https://manipulatori.cz/neexistujici-dar-v-kyjeve-socialni-site-

Vice zde: https://manipulatori.cz/apokalypsa-ze-snehu-videa-z-kamcatky- siri-ai-snimek-z-navstevy-prezidenta-pavla/

klimaticke-zmeny/

Priklady k inovacim a bezpecnosti

 Policie nasla muze technologii rozpoznavani obliceje. Jde o poruseni prav, uved!| Strasburk:
https://www.ceska-justice.cz/2023/07/policie-nasla-muze-technologii-rozpoznavani-obliceje-jde-o-
poruseni-prav-uvedl|-strasburk/

e Policie docasné vypnula systém identifikace oblicejl na ruzynském letisti:
https://ct24.ceskatelevize.cz/clanek/domaci/policie-docasne-vypnula-system-identifikace-obliceju-na-
ruzynskem-letisti-363584

o Nékteré fakulty vysokych Skol rusi kvili Al bakalarské prace:
https://ct24.ceskatelevize.cz/clanek/domaci/nektere-fakulty-vysokych-skol-rusi-kvuli-ai-bakalarske-
prace-369624


https://www.youtube.com/watch?v=IvY-Abd2FfM
https://www.youtube.com/watch?v=IvY-Abd2FfM
https://www.youtube.com/watch?v=X17yrEV5sl4
https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/jsou-deepfakes-nebezpecim-nebo-nevinnou-zabavou
https://o2chytraskola.cz/clanky/medialni-gramotnost/fake-news-deepfake-a-hoaxy/jsou-deepfakes-nebezpecim-nebo-nevinnou-zabavou
https://www.facebook.com/primacool/posts/pfbid021oFFpddoQAKRgBD8XxYcEBs27bSetTQDAvd2tMuc74gV1PzhmpcVD7y8L1xc5opml?rdid=q5ykHt7ITsvH8wli
https://www.facebook.com/primacool/posts/pfbid021oFFpddoQAKRgBD8XxYcEBs27bSetTQDAvd2tMuc74gV1PzhmpcVD7y8L1xc5opml?rdid=q5ykHt7ITsvH8wli
https://www.facebook.com/primacool/posts/pfbid021oFFpddoQAKRgBD8XxYcEBs27bSetTQDAvd2tMuc74gV1PzhmpcVD7y8L1xc5opml?rdid=q5ykHt7ITsvH8wli
https://www.facebook.com/primacool/posts/pfbid021oFFpddoQAKRgBD8XxYcEBs27bSetTQDAvd2tMuc74gV1PzhmpcVD7y8L1xc5opml?rdid=q5ykHt7ITsvH8wli
https://manipulatori.cz/apokalypsa-ze-snehu-videa-z-kamcatky-jsou-casto-upravena-umelou-inteligenci-a-zneuzivana-k-popirani-klimaticke-zmeny/
https://manipulatori.cz/apokalypsa-ze-snehu-videa-z-kamcatky-jsou-casto-upravena-umelou-inteligenci-a-zneuzivana-k-popirani-klimaticke-zmeny/
https://manipulatori.cz/apokalypsa-ze-snehu-videa-z-kamcatky-jsou-casto-upravena-umelou-inteligenci-a-zneuzivana-k-popirani-klimaticke-zmeny/
https://www.facebook.com/zuzanamajerova.cz/posts/pfbid02eJwTnZhbQwqCnDCZFn3UxpEb8BtbAxELUG9QLhkkrv2TZF5oixsEbNZ2KyFC9mDYl?rdid=R7WYFjuYWMGzlIiB
https://www.facebook.com/zuzanamajerova.cz/posts/pfbid02eJwTnZhbQwqCnDCZFn3UxpEb8BtbAxELUG9QLhkkrv2TZF5oixsEbNZ2KyFC9mDYl?rdid=R7WYFjuYWMGzlIiB
https://www.facebook.com/zuzanamajerova.cz/posts/pfbid02eJwTnZhbQwqCnDCZFn3UxpEb8BtbAxELUG9QLhkkrv2TZF5oixsEbNZ2KyFC9mDYl?rdid=R7WYFjuYWMGzlIiB
https://www.facebook.com/zuzanamajerova.cz/posts/pfbid02eJwTnZhbQwqCnDCZFn3UxpEb8BtbAxELUG9QLhkkrv2TZF5oixsEbNZ2KyFC9mDYl?rdid=R7WYFjuYWMGzlIiB
https://manipulatori.cz/neexistujici-dar-v-kyjeve-socialni-site-siri-ai-snimek-z-navstevy-prezidenta-pavla/
https://manipulatori.cz/neexistujici-dar-v-kyjeve-socialni-site-siri-ai-snimek-z-navstevy-prezidenta-pavla/
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Autorka lekce Katerina Kadlecova

Lekce rozviji vSechny klicové kompetence
aje v souladu s RVP ZS a SS.

O Charité Ceska republika O Young Caritas

Charita Ceska republika se vyznamné V Young Caritas vybizime k aktivnimu
podili na naplhovani CilU udrzitelného globalnimu obc&anstvi a usilujeme, aby
rozvoje prostfednictvim socialnich se udrzitelnost stala béZznou soucasti
a zdravotnich sluzeb, vzdélavani nasich Zivot0.

a ochrany zivotniho prostredi, a to jak Rozvijime socialni vnimavost

v CR, tak v zahrani&i. a spoluodpovédnost mladych lid{ vO&i
Diky globalnimu vzdélavani a osvétée svému okoli.

zvysuje povédomi o udrzitelném svété Podporujeme dobrovolnictvi

spolu s pedagogy, pracovniky a vytvarime prilezitosti pro zapojeni

s mladezi, mladymi lidmi a dobrovolniky.  do komunitnich projekt0.
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Ceska republika
PRA|G

Program financuje a organizuje hl. m. Praha. Realizatorem projektu je Charita Ceska republika.




